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Nie, nehovorime o utoku klonov z vesm
vencii kriminality v bytovych domoch
a najma v Bratislave. Prevencia kri
vo velkej miere zaloZena na technickom Hig
troly vstupu osob do spoloénych pneﬂ%
pomocou elektronickych prlstupovych
Tieto systémy casto vyuzivaji na odbic

W

ale o pre-
a Slovensku

vchodovych dveri Dallas (DEK) kltuce (iButton tech-

noldgia). Kym v roku 2002 pri uvadzani pristupovych
systémov do hromadnej bytovej vystavby patril
tento typ identifikatora k jednym z bezpeénych a ne-
bolo také jednoduche vyrobit jeho kopiu, dnes to
uz pravda nie je. Coraz éastejSie sa u spravcov
a zastupcov bytovych domov siretdvame s problé-
mom pouzivania kopii elektronickych kluc¢ov alebo
~Klonov“, ako sa tieto duplikaty nazyvaju. V praxi
to znamena priame ohrozenie zakladného principu
bezpecnosti v bytovom dome.

PRICINY KOPIROVANIA

Existuje niekolko dévodov, pre¢o sa ,klony“ dostali na nas
trh. Prvym je vyvoj bezpeénostnych technolégii. To, ¢o
bolo pred dvanastimi rokmi bezpecéné, je dnes uz prekonané
a stdle su vyvijané nové zlozitejsie prvky s vy$sou datovou
ochranou. Takémuto trendu sa jednoducho neda ubranit
a je potrebné chapat, ze aj v oblasti situa¢nej prevencie
kriminality v bytovych domoch vznikaju viaceré Urovne
ochrany pred vstupom do objektu. Typ najcastejsie pouzi-
vaného identifikatora v8ak neobsahuje také prvky, ktoré by
ho v sti¢asnosti dokazali ochrénit pred kopirovanim.

Druhym dévodom sU osoby, ktoré sa r6znymi $pekulativ-
nymi sposobmi snazia dostat do bytového domu. Tento
problém je viditelnejsi v domoch s neprispdsobivymi oby-
vatelmi a tam, kde sa nachadza vysoky podiel prenajima-
nych bytov a o ,&iernych” najomnikov nie je nidza. Casto
ani sam prenajimatel bytu nema prehlad o tom, kolko
fudi jeho byt naozaj uziva. Ak si je v8ak prenajimatel tejto
skutoénosti vedomy, je na spolo¢enstve vlastnikov alebo
spravcovi domu, aby problém za pomoci pravnych nastro-
jov riesili. '

V zaujme zachovanie objektivity, musime priznat, Ze tretim
dévodom kopirovania DEK klticov je zlyhanie organizaénej
spravy pristupového systému. Bohuzial, sami spravcovia
a zastupcovia bytovych domov mdzu svojim nepristupnym
postojom, neochotou, neposkytovanim informacii ¢i nes-
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chopnostou zabezpedif kvalitné sluzby zo strany spravcov

v

la a aj v porovnani s cenou klonu s istotou vyhrava. Prob-
lém teda nie je vo vysokej cene origindlnych DEK kltucov,
ale v fudoch a v zlom organizaénom rieSeni spravy pristu-
pového systému.

DOSLEDOK KOPIROVANIA

Zasadny problém, ktory kopirovanie spfsobuje, je znizo-
vanie bezpecnosti v bytovom dome, ndrast neopravnenych
vstupov a anonymity, zvySovanie neprehladnosti pouziva-
nych kli€ov, nepresnosti zaznamov o ich uzivateloch a s tym
suvisiaca postupna strata kontroly nad systémom. No a sa-
mozrejme, ked si to véetko zratame, tak zistime, Ze financie
investované do bezpetnosti sa stracaju a systém ako taky
prestava mat opodstatnenie a déveru obyvatelov bytovych
domov. Kopiravanie elektronickych klti¢ov navyse nie je ne-
legélne. Momentalne je chapané rovnako ako kopirovanie
akychkolvek inych klucov. ZaleZi iba na majitelovi originéi-
neho klu¢a, aby bol Cestny, obozretny a zabranil jeho zne-
uZitiu.

RIESENIA

Vsetky uvedené problémy a ich nasledky su riesitelné. Kaz-
dy dom si v8ak najskdr musi individudine posudit svoju si-
tudciu a zistit, aké dovody vedl obyvatelov domu k vyhla-
ddvaniu a pouZivaniu kopirovanych klticov. Nasledne nato
méZe spolodenstvo vlastnikov alebo spravca domu prijat
technické, organizac¢né a pripadne aj pravne opatrenia, ktoré
krok za krokom napravia spdsobené Skody.

AKO ROZPOZNAT ORIGINAL OD KLONU?

Klon je neoriginalny elektronicky cip, ktory ma prepisovatelnd
pamat pre 16-miestne identifikacné &islo. KLON nema vygravi-
rované alfanumericke identifikacné cislo!

Originalny iButton® &ip ma
vygravirované nasledovné tdaje:

- oznacenie a logotypy iButton®

(alebo Dallas) a 1-Wire \!
- alfanumerické identifikacéné &islo 5
- presne typové oznacenie \ \ /
DS1990R#F5 :

- datum vyroby a typ paméte




TECHNICKE RIESENIE - ANTIKLON

Technické rieSenie problému kopirovanych DEK klticov sa
volda ANTIKLON. Jedna sa o malé unikatne zariadenie svoj-
ho druhu na trhu, ktoré je mozné doplinit do existujliceho
pristupového systému. ANTIKLON je schopny rozpoznat
kopiu DEK kitica a nasledne zablokovat jeho opravnenie.
V praxi to znamena, Ze ak niekto prilozi kdpiu klica k doty-
kovej ploche, dvere sa neotvoria. Ovela vysSiu Gcinnost
dosahuje ANTIKLON v pristupovych systémoch so zazna-
mom udalosti, pretoZe je mozné s pomocou analytickych
funkcii istit, ¢i su vobec v systéme kdpie pouZivané a teda,
¢i je potrebné prijimat opatrenia na ich eliminovanie. Bez za-
znamu udalosti je prakticky nemozné zistit, ¢i su koépie
v dome pouzivané, kolko ich asi je a ktoré kltce boli sko-
pirované. Ich odhalenie sa potom stava vecou nahody.

operatnd

ednotko ANTIKLON

dotykova plocha

Pokial chcete dosiahnut este vy$Siu bezpecnost, rieSenim
je kompletna zamena pristupového systému za taky sys-
tém, ktory vyuziva technoldgie poskytujice vysSiu ochranu
pred kopirovanim. Sem patria napr. bezkontaktné systémy
s technolégiu MIFARE DESFire EV1, ktord ponuka nielen
identifikaciu, ale aj autentifikdciu uzivatela. Zaroven je to
technoldgia, ktorej bezpecfnost je v suCasnosti nepreko-
nand. Otazkou zostava, akd vysoka bezpecnost prindlezi
na vstupné dvere do bytového domu, aké finanéné prostriedky
je spravne investovat a ake krl = 'mu3| systém spifat.

< ANTIKLON sa vyrédba vo verziach
pre operacné jednotky:

« UNI SIET

« UNI SIET DUO

* RAK

AKO POSTUPOVAT POKIAL CHCETE ZABRANIT
POUZIVANIU KOPII DEK KLUCOV V PRISTUPOVOM

SYSTEME?

A Informacny displej je v praxi
overeny komunikacny nastroj, instalovany
vo viacerych bytovych domoch.

ORGANIZACNE RIESENIE - SPRAVA
SYSTEMU A INFORMACNY DISPLEJ

Organizaéné rieSenie vidime v spravovani databaz pristupo-
vych systémov priamo zastupcami bytovych domov. Tech-
nické nastroje na spravu st dostupné a lahko zvladnutelné.
Pre spravcov bytovych domov pripravujeme $kolenia a tech-
nickd podporu zdarma. Dalej je nevyhnutné vyuzivat okrem
pristupového systému aj iné nastroje, ako je domovy po-
riadok alebo najomné zmluvy, ktoré by obsahovali usta-
novenia upravujice pravidla pouzivania elektronickych klu-
Cov, vratane zékazu ich kopirovania.

Novym prvkom ulahéujicim komunikaciu v prostredi by-
tového domu je informacny displej. Je idedlnym rieSenim
pre rychle zverejiiovanie délezitych informéacii a uzitocna
pomocka pri inventure identifikatorov a odhalovani képif
DEK klucov. Umoznuje nastavenie varovania pre konkrétne
Cislo DEK kluca. Ak sa zisti, ze dané identifikatné &islo bolo
skopirované, mdze byt na to jeho majitel a zaroven aj ne-
opravneny drZitel opakovane upozorfiovany, vzdy pri vstu-
pe alebo vystupe z bytového domu. Az naslednou osobnou
komunikaciou je mozné pristdpit k obstrukciam a napokon
aj k zablokovaniu DEK kliga v systéme.

Kopirovanie elektronickych klticov je vazny problém, ale ak
existuje ochota zo strany zastupcov a spravcu bytového
domu, rieSenie sa najde aj bez zvysenych investicii do zme-
ny systému. Napriek ,klonom*® stdle plati, Ze systém vyuzi-
vajuci elektronické kltice je neporovnatelne bezpecnejsi a fi-
nanéne vwhodnej$i ako mechanické uzamykanie.
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